W °
FORMATION

Formation en cybersécurité

Pré-requis : Aucun
Modalités et délai d'acces : Test

Public visé : Salarié
Participants : Groupe composé de 2 a 8 participants maximum

Durée : 0.5 jour(s), 03.30 heures
Rythme : Temps plein, Sur mesure

Format : Présentiel ou distanciel

Spécialité de formation : 333 - Enseignement, formation
Niveau de Formation : D - Autre formation professionnelle
Modalités d'évaluation : Mise en situation, Présence

Votre contact : BOSCHAT Fabien

Objectifs de la formation et compétences visées

Cette formation est congue pour éveiller la conscience de vos collaborateurs face aux dangers
des cyberattaques, qu’ils soient confrontés a celles-ci dans un cadre professionnel ou
personnel.

Nous offrons une introduction a la fois pratique et dynamique sur la protection de vos données
et de votre vie numérique.

Cette séance vous apportera I'expertise et les ressources indispensables pour améliorer votre
sécurité sur le web.



Modalités de suivi et d’exécution de la formation

Entretien d'analyse des besoins pour adapter la formation aux attentes du client bénéficiaire
Convocation envoyée en amont de la formation précisant les modalités de déroulement et
de suivi de la formation

Controle de la présence en formation via émargement

Un certificat de réalisation et une attestation de formation mentionnant les objectifs, la
nature et la durée de I'action et les résultats de I’évaluation des acquis de la formation, sera
remise au stagiaire a I'issue de la formation

Enquéte de satisfaction globale et d’évaluation de la formation administrée a l'issue de la
formation

Méthodes pédagogiques et techniques mobilisées et descriptif de la
formation

Type de formation
Théorique, exercices pratiques et mise en situation

Profil de I'intervenant : Formateur spécialisé en gérontologie / Formateur PRAP 2S

Moyens techniques et pédagogiques :

Formation alliant apports théoriques, pratiques, dernieéres recommandations ainsi que des
temps de réflexion sur les pratiques professionnelles.

Echanges interactifs, travaux de groupe, mise en situation

Matériels pédagogiques adaptés

Intervenant : formateur en cybersécurité

Programme de la formation

¢ Connaitre les risques les plus courants (1h00) :
Enseignement théorique relatif aux principaux risques de cybersécurité en entreprise
— Statistiques des attaques
— Connaitre le schéma d’attaque type
— Identifier les différents types d’attaques

e Savoir se protéger en amont (1h30) :
Enseignement théorique et pratique relatif a la mise en place des regles d’hygiene de la
cybersécurité :
— ldentifier les éléments sensibles de I'organisation (process métiers, matériels, activités)
— Connaitre les bonnes pratiques (mots de passe, authentification, réseaux sociaux,
bureau propre, sécurisation des composants essentiels)



e Savoir réagir en cas d’incident (1h00) :
Enseignement théorique et pratique relatif a la réaction a avoir en cas d’incident de
cybersécurité :

— Identifier un incident en cours

— Savoir qui alerter

— Connaitre les réflexes a mettre en ceuvre en cas d’incident

Accessibilité Handicap : Accessibilité personnes handicapées
Oui, un échange avec un chargé de formation est nécessaire afin de définir les modalités a

prévoir

Tarif formation : Nous consulter

Indicateurs/statistique :

Taux de satisfaction Taux de réussite

190.0 % 166

Fabien BOSCHAT
06.13.55.78.38

fabien.boschat@heliway-formation.com






